附件：
[bookmark: _GoBack]衢州市智慧城市网络安全中心-智慧城市大数据安全中心维保服务项目服务需求
1、 项目服务需求
	序号
	服务名称
	数量
	单位

	1
	平台规则库升级
	1
	年

	2
	驻场人员服务
	1
	年


[bookmark: _Toc7023]1）平台规则库升级服务
定期评估现有安全策略的有效性，根据系统的实际运行情况和安全事件的处理结果及最新的威胁情报和安全漏洞信息，不断优化安全规则，提高系统的安全性，涉及系统：
Web应用防火墙：维护web应用防护规则库，提升对web攻击的防护。
大数据智能平台、流量分析系统、APT攻击预警平台：持续收集和分析关键信息基础设施单位的网络威胁情报，定期更新APT攻击特征库，提升对APT攻击预警防范水平。
2）驻场服务
服务要求：提供1名技术人员在我局驻场运维服务，并提供7*24小时应急响应服务。通过现场人员驻场的方式，对我局网络安全工作进行协助和支持，充分发挥专业的安全技术能力以及安全风险研判能力，保障客户网络运维、日常办公的有序运行。
巡检服务主要包括两项内容：
一是对智慧城市大数据安全中心平台设备的硬件日常运维巡检管理和网络配置的日常维护。由于系统软硬件之间的关联较为紧密，当系统出现故障或者异常时，供应商支持协助硬件组人员参与系统维护工作。
二是确保所有平台和服务器的软件版本保持最新，并及时更新补丁，完善安全加固措施，以防止已知漏洞被利用，涉及系统：
大数据智能平台：基于大数据分析、机器学习等先进技术，通过打造态势感知、通报预警等业务闭环，建设本地区政务网络安全的监管工作。
数据管控平台：利用复杂系统建模方法和大数据智能分析，提供流动数据风险治理、数据安全合规监管能力。
