附件：
[bookmark: _GoBack]衢州智慧城市网络安全中心-网络安全协调指挥平台维保服务项目服务需求
[bookmark: _Toc7023]1.硬件质保服务
当硬件设备发生故障或故障隐患时，首先由网信工作人员电话联系供应商，远程协助排查定位故障隐患，拉通产品组技术专家分析故障原因及影响范围，提交故障修复申请报备流程，然后进行现场检修或寄回供应商进行返修，同时技术人员对所发生的故障、处理过程和结果等要做好详细记录。
	序号
	名称
	型号
	数量

	1
	数据支撑系统硬件平台
	DAS-NP-3000
	2台

	2
	业务系统硬件平台
	DAS-NP-3000
	2台

	3
	分布式部署监测引擎平台
	DAS-WSM-P3000
	1台

	4
	分布式部署网站监测引擎
	DAS-WSM-E3000
	3台

	5
	关键信息基础设施单位流量数据采集专用设备
	DAS-TJ-ENGINE-FM200
	5台

	6
	千兆交换机
	S5735S-L48T4S-A
	1台


2.软件升级服务
软件升级服务主要包括以下内容：
软件版本管理
版本控制：确保所有平台和服务器的软件版本保持最新，并及时更新补丁，完善安全加固措施，以防止已知漏洞被利用。
系统规则库管理
规则制定与更新：定期评估现有安全规则的有效性，更新和完善系统规则库。
规则优化：根据系统的实际运行情况和安全事件的处理结果，不断优化安全规则，提高系统的安全性。
版本与系统升级（更新）
网络安全协调指挥平台：基于大数据分析、机器学习等先进技术，通过打造态势感知、信息共享等业务闭环，建设本地区网络安全工作的协调指挥中心。
分布式部署监测引擎平台、分布式部署网站监测引擎：实时监测网站的安全状态，定期更新网站安全防护规则，及时处置网站安全事件。
关键信息基础设施单位流量数据采集专用设备：持续收集和分析关键信息基础设施单位的网络威胁流量数据，定期更新APT攻击特征策略，提升APT攻击监测预警水平。
